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Spett.le AMMINISTRAZIONE

OGGETTO: Olimpiadi invernali Milano-Cortina 2026 — innalzamento della postura cyber
nazionale.

Dal 6 febbraio al 15 marzo p.v. I’Italia ospitera la XXV edizione dei Giochi Olimpici Invernali e la
XIV edizione dei Giochi Paraolimpici Invernali, la cui organizzazione ¢ stata affidata alla Fondazione
Milano-Cortina 2026.
L’evento, importante vetrina per il Paese, impone la necessitd di una maggiore attenzione nei
confronti del prevedibile incremento della minaccia cibernetica verso i Giochi e verso il Paese piu in
generale, anche in considerazione della particolare situazione geopolitica in atto.
Pertanto, ferme restando le predisposizioni previste dalla normativa di settore in materia, al fine di
ridurre tali rischi si raccomanda I’adozione delle seguenti misure finalizzate ad innalzare la postura
cyber del Paese nel suo complesso:
- verifica ed aggiornamento dei sistemi esposti sulla rete Internet al fine di prevenire lo
sfruttamento di vulnerabilita note;
- verifica e razionalizzazione delle credenziali e dei dispositivi utilizzati per le attivita di
amministrazione dei sistemi al fine di prevenirne la compromissione e 1’utilizzo illecito;
- verifica, aggiornamento ed irrobustimento dei sistemi di protezione perimetrali (es. firewall,
IPS, etc) con particolare attenzione ai sistemi di protezione da attacchi DDoS;
- verifica della presenza e consistenza dei backup ponendo particolare attenzione al
mantenimento di una copia aggiornata offline;
- verifica della presenza ed aggiornamento dei piani di risposta agli incidenti e ripristino dei
sistemi;
- rafforzamento del monitoraggio delle attivita malevole nei confronti degli assetti informatici
gestiti;
- incremento dello scambio informativo relativo alle minacce rilevate con lo CSIRT Italia.

L’Agenzia provvedera, inoltre, a rafforzare ulteriormente le proprie azioni di allertamento a favore
degli operatori nazionali e sara, come di consueto, a disposizione per fornire supporto sia in chiave
preventiva sia in chiave reattiva in caso di incidenti.
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