Appliance di protezione WatchGuard

Quando le aziende hanno bisogno di soluzioni comprovate di protezione della rete, richiedono soluzioni WatchGuard. Offriamo ai nostri
clienti affidabilita, servizio, supporto e innovazione di eccellente livello, con un'ampia gamma di prodotti che rispondono ai loro specifici

requisiti.

Serie WatchGuard® XTM

Le appliance di sicurezza XTM rappresentano una nuova classe
di soluzioni basate sulle prestazioni. Riuniscono straordinaria
velocita massima e funzionalita avanzate di rete per la
gestione in sicurezza di elevati volumi di traffico, e a un prezzo
accessibile.

Includono una suite di flessibili strumenti che consentono agli
amministratori IT di gestire la sicurezza tramite un'intuitiva
console centralizzata, un'interfaccia a riga di comando e
un'interfaccia utente web. Sono incluse gratuitamente
funzionalita di monitoraggio e reporting interattive e in
tempo reale. Scelta di quindici modelli, per aziende di qualsiasi
dimensione, da 50 utenti o meno sino a 10.000 o piu.

Serie WatchGuard XCS

Le soluzioni WatchGuard XCS offrono la migliore protezione
estendibile nella loro classe, assicurando difesa completa
contro le minacce derivanti dalle e-mail e bloccando oltre il
98% dello spam. Tutti i modelli includono potenti funzionalita
di prevenzione dei dati che ispezionano le mail in uscita per
verificare che non vengano distribuiti fortuitamente dati
sensibili in violazione dei criteri. Un semplice abbonamento
di sicurezza web estende questa protezione a tutto il traffico
on-line, permettendo di gestire la sicurezza tra protocolli
diversi da un solo punto di amministrazione. La gamma di sei
modelli permette di scegliere I'appliance adatta alle dimensioni
dell'azienda, da meno di 250 dipendenti a grandi imprese.

Adatta particolarmente per aziende piu grandi e fornitori

di servizi gestiti o hosted, la soluzione WatchGuard QMS
(Quarantine Management Server) puo essere combinata
facilmente con un'appliance XCS per trasferire la posta
indesiderata a un server di quarantena dedicato con capacita
fino a 180.000 utenti.

WatchGuard® SSL

Le appliance WatchGuard® SSL sono soluzioni di accesso remoto
sicuro, facili da usare e dal prezzo accessibile, che offrono
affidabile connettivita, con o senza client, a risorse e dati
aziendali. Gli utenti imangono produttivi dovunque operino,
sempre. Per aziende medio-piccole con 500 e oltre utenti remoti
simultanei.
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La storia di WatchGuard XTM

Dal 1996, WatchGuard Technologies ha fornito oltre 500.000 appliance di protezione delle rete a centinaia di

migliaia di clienti in tutto il mondo. Siamo fieri dell'affidabilita dei nostri prodotti e della redditivita dell'investimento che

questi assicurano ai nostri clienti. Le nostre soluzioni — i modelli della serie WatchGuard XTM 2, 5, 8 e 10 - offrono sicurezza

basata sulle prestazioni a un prezzo accessibile, ad aziende di qualsiasi dimensione. Potenti funzionalita di sicurezza unificano

la gestione delle minacce tra protocolli diversi. Le funzioni avanzate di rete

includono elevata disponibilita attiva/attiva con clustering, supporto VLAN,

instradamento dinamico e bilanciamento multi-WAN del carico del server

per la gestione di volumi elevati di traffico. Ai fini di una gestione flessibile

e un controllo granulare, gli amministratori IT
dispongono di un'intuitiva console
centralizzata, un'interfaccia a riga di
comando e un'interfaccia utente web, con
funzionalita di monitoraggio in tempo reale
e di reporting approfondito

senza costi aggiuntivi. Queste

soluzioni "tutto in uno" assicurano
protezione della rete a livello aziendale,

estendibile e a un costo contenuto.

Migliorate la protezione nelle aree di attacco cruciali

| firewall WatchGuard sono basati sulla robusta tecnologia di

ispezione dei contenuti al “livello 7", fondamentalmente piu

sicura dello stateful packet filtering. Gli abbonamenti di sicurezza

integrati offrono ulteriori livelli di protezione senza richiedere

I'acquisto di hardware aggiuntivo. Sono disponibili i seguenti

abbonamenti:

¢ Application Control per consentire agli utenti di concentrarsi
sulle operazioni piu importanti;

¢ Reputation Enabled Defense per una navigazione in Internet
piu veloce e sicura;

e spamBlocker con funzionalita di rilevazione dell'attacco da
parte di virus;

¢ WebBlocker per il filtraggio degli URL su HTTP e HTTPS;

e Gateway AntiVirus con anti-spyware;

¢ Intrusion Prevention Service con funzionalita complete di
protezione dagli attacchi per tutte le porte e i protocolli.

Facile da aggiornare

Al crescere delle esigenze aziendali, e facile proteggere
I'investimento effettuato nella sicurezza. Potete aggiungere
nuove funzionalita o passare a un modello pili potente della
linea, per ottenere prestazioni o capacita superiori, con un
semplice codice di licenza scaricabile.

Acquistate il bundle completo per avere la massima
operativita

WatchGuard Security Bundle costituisce il modo piu facile ed
economico per avere protezione completa della rete; € un
investimento di straordinario valore e include:

e |a scelta di qualsiasi appliance WatchGuard XTM;

¢ una suite completa di abbonamenti di sicurezza;

e LiveSecurity Service per l'assistenza e la manutenzione.

Sono disponibili pacchetti di abbonamento della durata di un anno,
due anni e tre anni.

Guida e supporto esperti

LiveSecurity Service di WatchGuard mette a disposizione un
supporto tecnico con tempi di risposta mirata di quattro ore
e una garanzia hardware che include la sostituzione anticipata
dell’hardware. Include aggiornamenti software gratuiti per
avere un codice sempre aggiornato. | sintetici avvisi sulle
minacce sono completi di istruzioni chiare su come ridurre o
eliminare le nuove minacce e collegano direttamente alle patch
del fornitore per risparmiare tempo. Gli innovativi strumenti
di training sulla sicurezza includono video e podcast. Nessun
altro fornitore di soluzioni di sicurezza offre tante conoscenze
e supporto all'amministratore di rete che sa quanto sia
importante proteggere e difendere la propria rete.



Panoramica dei prodotti WatchGuard XTM

Serie XTM 2° Serie XTM 5 Serie XTM 8 XTM 10
XTM 21 XTM 22 XTM 23 XTM 505 XTM 510 XTM 520 XTM 530 XTM 810 XTM 820 XTM 830 XTM 1050
Velocita massima e connessioni
Velocita max firewall** 110 Mb/s 150 Mb/s 195 Mb/s 850 Mb/s 1,4 Gb/s 1,9 Gb/s 2,3Gb/s 3 Gb/s 4 Gb/s 5Gb/s 10 Gb/s
Velocita max VPN** 35 Mb/s 55 Mb/s 55 Mb/s 210 Mb/s 350 Mb/s 550 Mb/s 750 Mb/s 1Gb/s 1,4 Gb/s 1,7 Gb/s 2Gb/s
Velocita max XTM aggregata** 18 Mb/s 30 Mb/s 40 Mb/s 275 Mb/s 400 Mb/s 600 Mb/s 800 Mb/s 1Gb/s 1,3 Gb/s 1,6 Gb/s 2,0 Gb/s
Interfacce 10/100 3 3 3 1 1 1 1 - - - -
Interfacce 10/100/1000 3 3 3 6 6 6 6 10 10 10" 12 (opzionali - 4 a fibre
ottiche)
Interfacce 1/0 2UsB 2UsB 2UsB 1 seriale / 2 USB 1 seriale / 2 USB 1 seriale / 2 USB 1 seriale / 2 USB 1 seriale / 2 USB 1 seriale / 2 USB 1 seriale / 2 USB 1 seriale / 2 USB
Nodi supportati (IP rete locale) Senza limiti Senza limiti Senza limiti Senza limiti Senza limiti Senza limiti Senza limiti Senza limiti Senza limiti Senza limiti Senza limiti
Connessioni simultanee 10.000 20.000 30.000 40.000 50.000 100.000 350.000 500.000 750.000 1.000.000 2.500.000
(bidirezionali)
Supporto VLAN (incl/max) 20/50™ 20/50™ 50/50 75 75 75 75 200 300 400 500
Limite database utenti locali 100 200 200 500 500 1.000 2.500 4.000 5.000 6.000 10.000
Tunnel VPN (incl/max)
VPN ufficio remoto 5/5 20/20 50/50 65/65 75/75 200/200 600/600 1.000/1.000 2.000/2.000 6.000/6.000 7.000/7.000
IPSec VPN mobile /11 5/25 5/55 5/75 25/100 50/300 400/1.000 600/2.000 700/6.000 800/8.000 15.000/15.000
SSLVPN mobile 1711 1/25™ 55/55 1/65™ 1/75™ 1/300™ 1/600™ 1.000/1.000 4.000/4.000 6.000/6.000 15.000/15.000
Sicurezza wireless
Rete locale wireless* 802.11a/b/g/n 802.11a/b/g/n 802.11a/b/g/n - - - _ _ _ _ _
WAN wireless Disponibile con I'acquisto e I'installazione dell'accessorio di bridging wireless WatchGuard® =
3G Extend / Supporto di oltre 50 schede modem cellulari e opzioni di piani di ISP / Il modello - - - - - - =
USB include la certificazione CE
Sistema operativo avanzato
Fireware® XTM Pro Opzionale Opzionale Incluso Opzionale Opzionale Opzionale Opzionale Incluso Incluso Incluso Incluso
Funzionalita di rete
Standard NAT: statico, dinamico, 1:1, IPSec traversale, PAT basato sulle policy / Traffic shaping e QoS: 8 code di priorita, DiffServ, coda rigorosa modificata / Assegnazione indirizzi IP: statici, DynDNS, PPPoE, DHCP (server, client, relay) / Indipendenza delle porte / Supporto VLAN / Failover VPN / Failover WAN** / Failover multi-WAN'" / Modalita drop-in/trasparente
Sistema operativo avanzato Instradamento dinamico (BGP, OSPF, RIPv1,v2) / Instradamento basato sui criteri / Failover Alta affidabilita (attiva/passiva e attiva/attiva per il clustering) / Instradamento dinamico (BGP, OSPF, RIPv1,v2) / Instradamento basato sui criteri / Condivisione del carico multi-WAN / Bilanciamento del carico multi-WAN / IP virtuale per il bilanciamento del
multi-WAN / Bilanciamento del carico multi-WAN carico del server
Supporto e manutenzione
Servizio LiveSecurity® Per le appliance serie XTM 2 sono disponibili abbonamenti LiveSecurity iniziali di 90 giorni, Per le appliance serie XTM 5, 8 e 10 sono disponibili abbonamenti LiveSecurity iniziali di 1 anno, 2 anni e 3 anni - | servizi LiveSecurity di livello Plus, Gold e Platinum possono essere acquistati come aggiornamento
1anno, 2 annie 3 anni

Indipendentemente dall'appliance XTM che scegliete, otterrete i seguenti vantaggi:

Caratteristiche di sicurezza Abbonamenti di sicurezza Software di gestione Autenticazione utente Registrazione e reporting
- Stateful packet inspection, deep application inspection, Sono disponibili abbonamenti da 1 anno, 2 0 3 anni Tutte le appliance WatchGuard XTM possono essere gestite,a  + Autenticazione directory attiva trasparente - Aggregazione dei log multi-appliance
proxy applicativi: HTTP, HTTPS, SMTP, FTP, DNS, TCP, POP3 - spamBlocker scelta dell'amministratore IT, in vari modi: (single sign-on) + Report HTML e PDF
* Blocca spyware, attacchi DoS, pacchetti frammentatie mal- ., appjication Control - interfaccia a riga di comando con connessioni dirette e scripting; * XAUTH per Radius, LDAP, Secure LDAP, Windows + Database registri SQL
formati, minacce miste e altro ancora - Reputation Enabled Defense - interfaccia utente web per I'accesso agli strumenti di ges- Active Directory - Canale registro crittografato
- Rilevazione di anomalie del protocollo, analisi del funzion- . WebBlocker tione da qualsiasi punto; + RSA SecurlD® e VASCO + SNMPv2ev3
amento, adattamento ai pattern - Gateway AntiVirus - WatchGuard System Manager (WSM) - una console + Basata suWeb, locale * Syslog
- Elenco di sorgenti bloccate statico e dinamico . Intrusion Prevention Service centralizzata e intuitiva che offre funzionalita di - 802.1X per la serie XTM 2 wireless - Registrazione e reporting con lo stato della funzionalita

- Microsoft Terminal Services e Citrix del server
- Portale report configurabili basato su web

+ Regole basate sul tempo

- Messaggeria istantanea. P2P, e autorizzazione/rifiuto Skype

« VolP: H.323 e SIP, impostazione chiamata e sicurezza ses-
sione

monitoraggio in tempo reale e registrazione per esaminare

al volo lo stato del sistema a livello dell'intera rete e include
funzionalita di creazione di VPN con operazioni "trascina" e

reporting cronologico approfondito.

Acquistando un XTM Bundle si ricevono tutti gli abbonamenti
nonché 'appliance e il contratto di assistenza e manutenzi-
one, a un prezzo molto interessante.

:lutte le appliance serie XTM 2 sono disponibili nella versione wireless, con i numeri di modello XTM 21-W, 22-W e 23-W. **Le velocita massime dipendono dall'ambiente e dalla configurazione. Contattate il rivenditore WatchGuard autorizzato o chiamate direttamente WatchGuard (800-911938) per assistenza nella scelta del modello giusto per la vostra rete.
Massimo numero disponibile con I'aggiornamento al sistema operativo avanzato Fireware XTM Pro. 'Le appliance XTM 830 sono dotate di 6 interfacce con mezzo trasmissivo in rame e 4 a fibre ottiche 10/100/1000 con il numero di modello WatchGuard XTM 830-F. "'Richiede I'aggiornamento Fireware Pro sulle appliance XTM 21, 21-W, 22 e 22-W.



